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ABSTRACT

Today, using different technologies for electronic-
payment in retail market carries some issues in the
mean of security and usability. The use of portable
communication  devices became particularly
attractive candidates when versatility, security and
simplicity features of payment technologies are
considered.

In this paper, we investigate the use of mobile
communication devices as versatile, secure and
simple micro-payment tool, which satisfy the
related financial, technological, computational and
managerial requirements. The versatility and
security of the method comes from the use of
mobile telephone with a Variable Transaction
Number in each transaction. Experimental results
show that, the systematic requirements for the
implementation of this technology are minimal and
the costs involved are very much reasonable.

Key words: Payment, secure payment, industrial
devices, mobile phone application.

1. GIRIS

Visa, Master-Card, Card Plus, American Express
gibi kart tabanli elektronik O6deme (e-6deme)
yontemlerinin 6deme araglari olarak kullanilmasi,
calint1, kayip ve hasarli olabilmeleri ihtimallerinden
dolay1 her yil biiyiik olgiide maddi zararlara yol
acmaktadir [1]. Bu yontemleri daha giivenli hale
getirmek ic¢in gelistirilen, 6deme sirasinda POS
cihazlarina girilecek ve elektronik imza gibi
diigiiniilebilecek kisisel kimlik numarasi1 (PIN) da
baz1 gilivenlik problemleri tagimaktadir. Cep
telefonlar1 (CT), bu tiir elektronik 6deme araglarinin
yerini tutacak basit, kullanim1 kolay ve ¢ok yonlii
bir arag olarak kullanilabilir.

CT’lar1 Kisa Mesaj Servisi (SMS), Kizil o&tesi
(IrDa), BlueTooth, RFID gibi araglar yardimiyla
elektronik 6demelerde kullanmilma imkanlarina
sahiptirler [3, 16]. Bu yontemlerin timil yapilan
0demeyi CT goriismeleri igin gelen faturaya
ekleyebilme 6zelliklerine de sahiptirler [4].

SMS yo6ntemi, 6zel olarak belirlenmis bir telefon
numarasina gonderilen kisa mesaj ile giivenli bir
alig-veris yapilmasin1 saglar. Bu yontem ile
misterilerin  yaptiklart aligveris tutarlari, CT
faturalarina yansitilabilir. CT servis saglayicisi alt
yapisi ile g¢alisgan SMS yontemi yigin isleme

yontemi ile ¢alistigindan, aligveris tutarii 6demek
(onaylamak) igin gonderilen SMS’in ne kadar
gecikme ile banka tarafindan onaylanacagi ve
islemin tamamlanacagi kesin degildir [5].

IrDa teknolojisi yeterince iyi tanimli olmasina
ragmen iletisim (CT ile 6deme cihazi arasinda
baglant1 kurulmasi) siiresinin uzun olmasi e-6deme
aract olarak kullanilmasini  zorlastirmaktadir.
Odeme siiresini kisaltan fakat giivenlik seviyesini
disiiren yontemler, 6deme cihazina tiiketicinin
onaylamadigi  Odemeleri de tiikteci telefon
faturasina aktarabilmesi sansini tanimaktadir [2, 6].
BlueTooth yontemi de olduk¢a uzun ayarlama
stiresi gerektirmektedir. Ayrica, BlueTooth cihazi
aligverig sirasinda kapsama alanindaki birden fazla
cihazi da arayacak ve ddeme siiresinin uzamasina
sebep olabilmektedir [7].

Bu makalede Onerdigimiz ydntem, Odemeyi
onaylayan araci firmanin {irettigi her islem i¢in ayri
ve giivenli bir iglem numarasi temeline
dayanmaktadir. Uretilen bu numara, CT’na GPRS
aracihigl ile gonderildikten sonra CT’de gubuklu
kod’a dontstiiriiliir. CT’de olusan bu ¢ubuklu kod
O0deme noktasindaki ¢ubuklu kod okuyucusu
tarafindan okunabilecek sekildedir. Odeminin bu
sekilde yapilmasi yukarida sayilan gecikme ve
giivenlik sorunlarini da agacaktir.

Onerdigimiz bu 6deme ydntemi cep telefonlarinin
kredi  kartlarindan daha yaygmn kullanildig:
ortamlarda  kullanilabilme  sansina  sahiptir.
Gelismemis ve gelismekte olan iilkelerde CT’lerin
kullanimi kredi kart1 kullanimindan daha yaygindir.
Bu iilkelerde, mobil ddemenin yayginlagsmasi i¢in
CT’ler kredi kart1 yerine kullanilabilir.

Bu makale su sekilde organize edilmistir: Boliim
1’de mobil 6deme tanitilmig, bolim 2°de gevirim igi
mobil ddeme igin gerekli adimlar, bdlim 3’te
Degisken Islem Numarali Cubuklu Kod (DINC)
yontemi ile sistem yapist ve giivenlik konulari
anlatilmistir. Deneysel sonuglar ve test sonuglari
boliim 4°te, sonug ise son boliimde anlatilmistir.

2. CEVIRIM iCi ODEME iCiN

GEREKLI ADIMLAR
Cevirim i¢i ddeme, diger adiyla elektronik 6deme,
alman  hizmetlerin veya {rlinlerin  banknot

kullanimadan ve 6deme sirasinda banka tarafindan
onay alinarak yapilan 6demedir. Birden fazla olan



elektronik  6deme yontemleri giivenli, hizl,
kullanim1 kolay ve sahtecilige imkan tanimayan bir
yapida olmalidir. Bu gereksinimleri karsilamak i¢in,
2 temel adim gereklidir:

{(2)Firma Masteri (3)M tsteri hesabinin
ibilgilerini ve ddeme : i6deme icin uyguniugu

§(1)I‘u‘l Gsteri aligverisi
itamamlar ve 6deme

iydntemini belirler itutanni Sanal POS‘aE kontrol edilir.
; ‘gonderir. ;
|MU§teri| |Firma | |SPOS| |Banka|

{(5)SPOS musteriden | {4)Odeme onaynin |
(CT aracihigi ile 6demeiisonucu SPOS'a |
‘onayl alir ve sonucu  igénderilir.

firmaya gonderir_ i

Sekil 1: e-6deme asamalari

i(6)Odeme isleminin
isonucu musteriye
“bildirilir.

2.1 Onay
Onay adiminda miigterinin yapmak istedigi
miktardaki harcamanin hesabindan

karsilanabilecegi ve Odemeyi yapmak isteyenin
hesap sahibi oldugu dogrulanir. Bu islem sekil 1 de
gosterilmistir.

2.2 Parasal islemler

SPOS (Sanal POS) adiminda, miisteri hesabindaki
ilgili tutar islemin onaylanmasi durumunda, hizmet
veya lrlin alimi yapilan firma hesabina aktarilir ve
bu islemin tamamlandig: bilgisi gonderilir. Bu islem
bazen PayPal [14] gibi araci firmalar ile de
yapilabilir.

Bir sonraki bolimde, CT ler kullanilarak yapilan
elektronik 6demenin altyapist ve pratik uyarlamasi
anlatilmistir. Yukarda da bahsettigimiz onay ve
parasal iglem adimlar1 da belirtilmistir.

3. DEGISKEN iSLEM NUMARASI iLE

CiZGISEL KOD (DINC) YONTEMI

Kredi kartlar1 alisverislerde kullanilirken, kredi
karti numarast miisteriyi temsil eden bir Kimlik
numarast gibi kullanilir. Ancak bu numara her
aligveriste (islemde) hig degistirilmeden
kullanildigindan, bazi giivenlik sorunlar1 ortaya
¢ikmaktadir. Kredi kart1 numaralar1 hatirlanmasi ve
kopyalanmasi kolay oldugundan koétii niyetli kisiler
tarafindan kullanilmasi riskini de tasirlar. Bu riski
azaltmak i¢in son zamanlarda zorunlu tutulan PIN
numarasi sorgusu da, miisterilerin PIN numaralarini
girerken veya s0zlii olarak kasiyere soOylerken
baskalar1 tarafindan kopyalanabileceginden
yeterince glivenli olamamaktadir. Bunun sebebi her
hesap sahibinin sadece bir kredi kartt hesap
numarast ve bir PIN numarasi olmasindan
kaynaklanmaktadir. Sik¢a raslanan kredi karti
bilgilerini elde etme yontemleri (yan Kkesicilik,
veritaban1 hirsizligi v.s.) de [13] te anlatilmgtir.

Kot niyetli kullanim ie birlikte kayip ve hasar
problemleri de her yil ciddi bir maddi zarara yol
acmaktadir [2]. Kredi kartlarinda yasanan bu tiir
sorunlar maddi zararlara sebep vermeleri yaninda,

miisterilerin de giivenlik endiselerini artirmaktadir.
Bu sebeple kredi kartlarindan daha basarili ve
kullanisli  bir ydntem bu sorunlar1 ortadan
kaldiracak ve miisterilerin 6demelerini herhangi bir
endise duymadan yapmalarini saglayacaktir.

Bu calismada gilivenli bir 6deme aracina alternatif
olarak onerdigimiz DINC yontemi yapisal olarak
basit, kullanim1 kolay, uygulanabilir, agik mimari,
kisa islem siiresi ve diger sistemlere kolaylikla
entegre edilebilir bir yapidadir. DINC y&ntemi
mevcut telekominikasyon altyapisin1 kullanabilen,
CT’ler ile galisabilecek yukarida anlatilan giivenlik
sorunlarim ¢dzebilecek bir yapiya sahibtir. DINC
yonteminin  detaylar1  bir sonraki  bdoliimde
verilmigtir.

3.1 Yapisal basitlik ve uygulanabilirlik

Onerdigimiz yontemin yapisal olarak basit ve
uygulanabilir olmas1; DINC yontemini varolan bir
6deme sistemine dahil etmek i¢in gerekli yazilim ve
donanimin yapisindan kaynaklanmaktadir. Ayrica
DINC yontemi ile yapilan 6deme, iletisim agini

minimum diizeyde kullanarak, islemleri hizh
gerceklestirmesi  gerekmektedir. Boylece diisiik
hizda ve ¢ok yogun ag ortamlarinda da

calisabilecektir. Sekil 2°de bu islemler daha detayli
anlatilmistir. DINC sistemi temel olarak kredi kart:
sistemi ile benzer kullanima sahiptir. Ancak,
miisteriler, kredi kartt yerine CT ekranlarindaki
cizgisel kodlari, satis noktasindaki  gorevli
kontroliindeki ¢izgisel kod okuyucusuna gostererek
odemelerini tamamlarlar. Odeme noktasondaki
kredi karti POS cihaz1 yerinde ise, network
baglantisina sahip gomiilii bir sistem (PC104) ile
cizgisel kod okuyucu yer alir. Sekil 2’de gosterilen
PC104 ve iizerinde Linux gibi az kaynak gerektiren
bir isletim sistemi ile ¢alisan bir yazilim, 6deme
noktast  igin  gerekli  cihaz  ihtiyaglarim
karsilayacaktir.

3.2 Katmanh protokol yap1

DINC sisteminin sunucu tarafindaki uygulama
katmani, CT’den gelen degisken islem numarasini
GPRS araciligi ile alip gerekli islemleri yapar. Sekil
2’de gosterilen 2, 3, 4, 5, 6, 8 ve 9 adimlar
DINC’in uygulama katmanini anlatmaktadir.

Odeme
onay

Odeme tutan sorgusu (2)‘;

7 tel 1 _ » Hesa|
Od;tme vetel no ( ).'. PC104 (B__)DIN(;'m’ SPOS |§\em\1r\nm
noktasi gonderimesi yapilmasi (9)
- M
Masteri Mosteri
hesabinin | |n€sabinin
DiNg migterinin durumu (4) sorgulanmasi (3)
Gdeme onayindan (5)
okunmasi (7) sonra DING
gonderiimesi (8) Banka

PIN girildikten

sonra bekleyen
misteri CTsi

Sekil 2: DINC Sisteminin yapist



Aligveris yapildiktan sonra, firma yazar-kasasindaki
tutar1 DINC yéntemi ile 6demek isteyen bir miisteri
icin gerceklestirilecek islemler sdyledir: Odeme, CT
arkasindaki sabit ¢ubuklu kodu 6deme noktasindaki
okuyuca gostermekle baglar. CT arkasindaki bu
sabit cubuklu kod, Odemenin yapilacagi CT
numarasini belirtecektir. Bu islemden sonra, sanal
POS (SPOS) cihazindan CT ye gelecek olan
degiseken numarali barkod beklenir. CT sahibi
O0deme onayr vermesi igin PIN girdikten sonra
CT’ye gelen c¢ubuklu kodu c¢ubuklu kod
okutucusuna gosterir ve Odeme islemi onay1
tamamlanir (7). Odeme onaymndan sonra, SPOS’a
gonderilen degisken islem numarast sunucu
sisteminde teyit edilir (8) ve islem tamamlanir.

Sisteme ek bir giivenlik eklemek icin, CT’ye
cubuklu kod gonderilmeden 6nce, kullanictya PIN
sorulur (5. adimdan once). PIN dogru girilmesi
durumunda, 6deme onay1 icin gerekli degisken
islem numarast SPOS tarafindan CT’ye gonderilir
ve CT’de cubuklu kodlara déniistiirlit. DINC
yontemi ile yapilan &demeler, benzin istasyonu,
satis makineleri, otobiisler, araba park yerleri ve
sinema gibi yerler i¢in uygun bir sistemdir.

3.3 islemler ve bekleme siiresi.

Islemlerin bekleme siiresi elektronik Sdeme
sistemlerinin kabul edilebilirlikleri igin 6nemli bir
parametredir. Odeme sirasinda ortaya ¢ikacak uzun
bekleme siireleri, sistemin devamliligini olumsuz
yonde etkileyecektir. Daha 6nce yapilan ¢aligmalar,
bu bekleme siiresinin 1 saniyeden az olmasi
gerektigini gdstermektedir [12]. DINC yontemi ile
yapilan 6demelerdeki bekleme siiresinin, Bluetooth,
IrDa, RFID gibi yontemlerden daha kisa ve
geleneksel kredi karti islemleri bekleme siiresine
benzer bir bekleme stiresinin olmasi
ongoriilmektedir. Onerdigimiz sistemdeki bekleme
stiresi, CT arkasindaki c¢ubukulu kodun okunup,
SPOS’a gonderilmesi, SPOS’tan CT’ye g¢ubuklu
kod gonderilmesi, CT ekranindaki ¢ubuklu kodun
VPOS’a gonderilmesi ve SPOS’un gelen bilgiyi
teyit edip gerekli banka transferlerinin yapilmasi
islemleri bekleme siiresini etkilemektedir. SPOS
tarafindan olusturulan degisken iglem numarasi
rasgele segilen 10 basamakli bir sayidir. Rasgele
secilen bu say1 SPOS veritabanina yazilir ve CT’ye
rakam olarak gonderilir. CT’ye gelen bu rakam CT
iizerindeki Java Midlet uygulamasi ile gubuklu koda
dontistiiriilir. Bu asamada, CT’ye dogrudan
gubuklu kod gonderilmesi bir resim dosyasi
gonderilmesi gerektirdigi icin GPRS iizerinden
gelecek bu veri uzun bekleme siiresi (ve yiiksek
maliyet) olusmasina sebep olacati. SPOS tarafindan
gonderilecek bir rakam, bu rakama karsilik gelen
resim dosyasindan c¢ok daha kisa (veri uzunlugu
olarak) olacagindan bekleme siiresini oldukgca
azaltacaktir. DINC sisteminde degisken islem
numarasinin olusturulup CT’ye gonderilmesi ve

O0deme onaylandiktan sonra bu numaranin tekrar
SPOS’a gonderilmesi (GPRS {izerinden iletigim)
bekleme siiresini en fazla etkileyen adimlardir.
Buradaki bekleme siireleri ise iletisim aglarindaki
yogunluga  baghdir.  Yaptigimiz  ¢aligmalar
dogrultusunda, her bir adimdaki beklem siireleri
Sekil 3°te belirtilmistir.

Odemenin  DINC’in ~ DINC DINC’in
6deme  Banka hesabmm DINC okuyucu  kodunun  Onaylan-
sorgusunun kontrolii gondererek ile SPOS’a masi ve
SPOS’a onaylanmasi| okunmasi | gonderil f‘:‘t“ra!"‘”“
Snderilmesi mesi | gonderilmes
T,=02 T,=0.2 | T:=2.0 | T,=1.0 | T5=0.2| Te=2.0
[

Toplam islem siiresi (T )= T1+T,+T3+T4+Ts+Tg =5.6 5.
Sekil 3: Sistem igin gerekli siireler

DINC sisteminde, bekleme siiresini olusturan temel
parametreler; baglanti siiresi, veri iletim siiresi,
islem siiresi, giivenlik dogrulama siiresi ve
baglantinin kapatilmasi siiresidir. Sonu¢ olarak
DINC sistemi asagidaki adimlardan olusmaktadir ve
bu adimlarin her biri bekleme siiresini
etkilemektedir. Sekil 3’teki her bir T siiresinin
aciklamasi su sekilde yapilabilir:

Ty: Miisteri bilgileri ile 6deme tutarinin, 6deme

kontrolu i¢in SPOS’a gonderilmesi

T,: Misteri hesabinin ilgili 6deme i¢in uygun

olup olmadig: kontroli

T3: SPOS’un CT’ye 6dem onayi i¢in degisken

islem numaras1 géndermesi

T4: Degisken islem numarasinin okunmast

Ts:Degisken iglem numarasinin teyit edilmesi i¢in

SPOS’a gonderilmesi

Te: Degisken islem numarasinin onaylanmasi,

banka islemlerinin yapilmasi, 6deme bilgisinin

hem misteriye, hem de ilgili firmaya

gonderilmesi.
Yukarida sozii gegen miisteri hesabi, herhangi bir
banka tarafindan belirlenen bir kredi-kart1 hesabi
olup, sanal POS yazilimlar tarafindan da erisilen
bir hesaptir.

3.4 Sistemin kullanirhg:

DINC sistemini kullanmak, magzadan satin alinan
bir driiniin ¢ubuklu kod okuyucusuna okutmak
kadar basit bir iglemdir. Bu sistemi kullanacak
kullanicilarin temel telefon kullanma bilgilerinden
baska bir bilgiye ihtiyaglar1 yoktur. Bu sistemi
kullanmak igin gerekli olan tek iglem, ilgili servis
saglayicisina  kayit  olmaktir. Kredi  karti
kullaniminin yaygin olmadigi fakat CT kullanim
oranmin ¢ok yaygin oldugu iilkelerde bu sistemin
kullanilmas1 daha uygundur.

3.5 Diger servis saglayicilari ile calisabilme

Onerdigimiz ~ elektronik ~ ddeme  sisteminin
kullanilabilmesi i¢in, yukarida da bahsettigimiz gibi
aract bir servis saglayicisina (banka) ihtiyag
duyulmaktadir. Bu sistemi kullanacak kullanicilar,
kredi-karti numaralar1 ile sisteme kayit olurlar.



Odeme islemi sirasinda DINC sistemi SPOS sistemi
ile bagli oldugu banka aracihigi ile miisterilerin
kredi-kartlar1 hesaplar1 tizerinden gerekli islemleri
yapar. Burada onemli olan, se¢ilen bankanin ve
miisteri hesaplariin bulundugu bankanin sistem
icin 6nemli olmadigi ve dolayisi ile sistemden
bagimsiz olmasidir. Ayrica miisterilere
gonderilecek degigsken islem numaras: da herhangi
bir GPRS altyapis1 iizerinden miisteri CT’na
ulasabileceginden; sistem miisterilerinin abonesi
olduklar1 mobil operatdriinden de bagimsizdir.

Sistemin banka ve mobil operatdr gibi servis
saglayicilarindan bagimsiz olmasi, sistemin daha
yaygin bir sekilde kullanilmasini saglayacaktir.

3.6 Giivenlik

Degisken islem numarasi ile CT kullanicilarinin bir
aligveris i¢in kullandiklar1 islem numarasini bir
sonraki aligverislerinde kullanmalar1 engellenmek-
tedir. Giivenligini saglamak ig¢in, sistem CT’ye
degisken islem numarasi gondermeden 6nce PIN
veya sifre soracaktir. Boylece, giiniimiizde
kullanilan, kredi-kartlar i¢in kasiyer yanindaki POS
cihazina girilen PIN numaras1 CT’na girerek 6deme
islemi devam edecektir. Bu sistemi kullanacak
kullanicilarin  tanimlanmas1  i¢gin CT  iistiine
yapistirilmis ¢ubuklu kodlar veya alternatif olarak,
RFID kullanilabilir.

Kredi-karti  temelli  6demelerde  6demenin
yapildigin1 gdsteren belgeyi saklama zorunlulugu da
vardir.  Ancak, elektronik ortamin  getirdigi
avantajlarla, bu tlir belgeleri saklamaya gerek
yoktur.  Yapilan Odemelere CT iizerindeki
yazihmlar ile ulagsmak ve tiim iglem hareketlerini
takip etmek miimkiindiir.

4. DENEYSEL CALISMALAR VE
TEST SONUCLARI

DINC sistemi {ic ana modiilden olusmaktadir.
Bunlar sirasiyla; kullanicilarin kullanacaklart satis
noktasindaki  POS  cihazi, tim islemlerin
gerceklestirilip gerekli kayitlarin tutulacagi bir
uygulma sunucusu ve CT dir.

4.1 POS Cihaz

DINC sisteminin POS cihazi modiilii tek karth
bilgisayar (PC104) ile tasarlandi. Tek karth
bilgisayarlar (TKB) o6zellikle endiistriyel amacl
uygulamalar i¢in kullanilan, islemci, hafiza, ¢evre
iiniteleri, ekran kontrolii v.b. modiillerinin kii¢iik bir
kart tizerinde (3.5”x3.5”) toplandig1 bilgisayarlardir.
Cihaz i¢in gerekli igletim sisteminin ve diger
yazilimlarin saklanacagi disk i¢in DiskOnModule
(DOM) denilen 44 pinli Flash diskler kullanildi.
DOM diskleri herhangi bir hareketli veya mekanik
aksam i¢ermediklerinden ve dolayisiyle arizalanma
intimalleri  klasik harddisklerden daha diisiik
oldugundan, DINC sisteminin POS cihazinda

kullanmilmak tizere tercih edildi. Sistemin c¢aligmasi
i¢in bir Linux dagitimi olan Ubuntu kullanildi.

Sonu¢ olarak ortaya cikan sistem su oOzelliklere
sahip oldu: 133MHz islemci, 64MB hafiza, 2xUSB
port, PCI arayiiz, parallel port, 2xRS232 port, AGP
uyumlu VGA arayliz, 44-pin IDE flash disk, klavye,
VGA arayiizii ve +5V gii¢ kaynagi. Sistemde
ihtiya¢ duyulan ekran goriintiileri (6deme tutari,
6deme onayr v.b.) ¢ok az oldugundan maliyeti
artiran bir VGA ekran yerine 4 satirli Hitachi
HD44780 tabanli (20x4 karakter) bir LCD
kullanildi. Bu LCD’yi kontrol i¢in ise C++ tabanl
LCDA4Linux kiitiphanesi kullanildi.

Yukar1 da bahsedildigi gibi bu cihaz 6deme
noktasindaki kredi kartlart i¢in kullanilan POS
cihazi yerine kullanilmak tizere tasarlandi. Bu cihaz
ile merkezde bulunan uygulama sunucusu (sanal
POS) arasindaki bilgi aligverisi i¢in LibCurl
kiitiiphanesi kullanildi.

4.2 Uygulama Sunucusu

Uygulama sunucusu, Odeme noktasindan gelen
O0deme sorgular1 icin miisteri hesaplarinin uygun
olup olmadigimin saptanmasi, miisteri bilgilerinin
saklanmasi/diizenlenmesi, miisteri CT’na
gonderilecek  degisken  islem  numaralarinin
olusturulmast ve gonderilmesi, sistemin kontrolii
icin gerekli raporlarin olusturulmasini  saglar.
Yaptigimiz ~ ¢alismalarda  bu  fonksiyonlari
gerceklestirmek icin C#.Net ile gelistirdigimiz web
servisleri kullandik.

4.3 CT yazihm

CT iizerinde yapilacak tiim islemler i¢cin GPRS
altyapist ile uygulama sunucusuna ulasabilecek,
Java Midlet teknolojisi ile bir yazilim gelistirdik.
Gelistirdigimiz  bu uygulama CT iizerinde
calistirlldiginda kullaniciya bir PIN numarasi sorar.
Miisteri tarafindan girilen bu PIN numarast ile
kullanicinin sisteme giivenli bir sekilde erigsmesi
saglanmir. Miisteri sisteme girdikten sonra, kendisi
icin bekleyen bir 6deme sorgusu varsa CT
tizerindeki yazilim ile kullaniciya bildirilir. Bu
kontrolii yaparken uygulama sunucusu iizerindeki
web-servisleri kullanilir. Uygulama sunucu, miisteri
icin bekleyen bir 6deme igin onay verilmesi
durumunda, misteri CT’na degisken islem
numarast gonderir. CT’na gelen degisken islem
numarasi, ayni uygulama ile ¢ubuklu kod’a gevrilir.
Kullanicinin CT ekranindaki ¢ubuklu kodu 6deme
noktasindaki okuyucuya gdstermesiyle islem devam
eder. Odeme noktasindan okunan kodlar, uygulama
sunucusunda tekrar onaylanir ve 6deme tamamlanir.

5. SONUC

Biitlin diinyada kullanilan kredi kartlar1 bazi
giivenlik sorunlarmi ve kullanim zorluklarini da
beraberinde getirmektedir. Yukaridaki boliimlerde
de bahsedildigi gibi belirtilen  sorunlardan



kurtulmak  i¢in  farkli  6deme  ¢Oziimleri
gerekmektedir. Odeme ydntemi olarak cep telefonu
kullanimi; ileri gilivenlik  secenekleri, farkli
sistemlerle (banka, mobil operatér) miisterek
calisabilmesi, kullanim kolayligi, yiiksek kullanim
oran1 ve sagladifgi teknik kolayliklardan dolay1
uygun oldugu diistiniilmektedir.

Alternatif bir 6deme yontemi olarak onerdigimiz
cep telefonu tabanli DINC sistemi giivenli, verimli
ve hizli bir sistem oldugu gozlemlenmistir. Sistemin
caligmasi i¢in gerekli ve CT iizerinden girilen PIN
numarasi ile yapilan kimlik dogrulamasi sistemin
giivenirligini saglanmaktadir. Onerdigimiz sistem
modiiler oldugundan, her modiil farkli yontemler ile
geligtirilebilir ve sistem daha farkli ¢aligtirilabilir.

Yaptigimiz bu c¢aligmada, mobil iletisim araglarinin
¢ok yonlii, giivenilir ve basit bir mikro-6deme aract
olarak  kullanilmasi  {izerine arastirmalar ve
gelistirmeler yaptik. Onerdigimiz sistemin g¢ok
yonlii ve giivenilir olmasi her hareketin (aligverisin)
iiretilen Degisken Islem Numarasi {izerine
kurulmasiyla olusturulmustur. Yaptigimiz
caligmalar, bdyle bir sistemin mikro-6demeler
(gazete, biife, park-yeri v.b.) i¢in uygun oldugunu
ayrica, gelistirilmesi i¢in gerekli altyapt maliyetinin
de kabul edilebilir seviyede oldugunu gostermistir.
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